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摘  要：详细分析了数据沙箱模式下，深度学习数据窃取攻击的威胁模型，量化评估了数据处理阶段和模型训练阶

段攻击的危害程度和鉴别特征。针对数据处理阶段的攻击，提出基于模型剪枝的数据泄露防御方法，在保证原模型

可用性的前提下减少数据泄露量；针对模型训练阶段的攻击，提出基于模型参数分析的攻击检测方法，从而拦截恶

意模型防止数据泄露。这 2 种防御方法不需要修改或加密数据，也不需要人工分析深度学习模型训练代码，能够更

好地应用于数据沙箱模式下数据窃取防御。实验评估显示，基于模型剪枝的防御方法最高能够减少 73%的数据泄露，

基于模型参数分析的检测方法能够有效识别 95%以上的攻击行为。 
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1  引言 

人工智能（AI, artificial intelligence）时代，数

据开放共享已然成为趋势，但是数据安全问题严重

制约了大数据价值的发挥。数据沙箱模式，或称数

据信托，是解决隐私保护和数据挖掘之间矛盾的有

效方案[1-2]。数据沙箱分为调试环境和运行环境，数

据拥有者将原始数据托管到运行环境中，并自动生

成不包含隐私信息的样例数据。数据分析人员在调

试环境中根据样例数据编写 AI 模型训练代码，并

将其发送到运行环境。该代码在运行环境中对全量

的原始数据进行分析，最终得到高可用性的 AI 模

型，返还给数据分析人员。这一流程中，数据分析

人员没有直接接触原始数据，又实现了 AI 模型在

全量数据上的充分训练。 
然而随着 AI 技术的发展，深度学习模型携带原

始数据的能力逐渐增强。Carlini 等[3-4]从理论上证

明了参数量庞大的语言模型会存储和泄露训练数

据。基于这一观点，国内外专家学者对深度学习

模型窃取训练数据的攻击手段展开了研究，文献[5-7]
等都属于此类攻击。这类攻击可以作用于数据沙

箱的运行环境，主动在深度学习模型中编码原始

数据。例如 Song 等[7]提出可以通过在数据处理过

程中生成恶意训练数据，或是在模型训练过程中

引入恶意正则化项来窃取数据。这类攻击手段能

够有效绕过数据沙箱对训练数据的隐私保护机

制。目前，国内外研究当中尚缺乏对数据沙箱模

式下深度学习数据窃取攻击的详细威胁分析和实

验验证。 
针对上述数据窃取攻击，国内外学者提出的防

御手段主要分为两大类。一类是数据修改的方法，

通过在原始数据中添加扰动或采用加密技术来保

护训练数据[8-10]。这类方法虽然取得了一定进展但

难以直接应用于数据沙箱模式中。其原因有两点：

一是数据沙箱模式下，原始训练数据属于数据拥有

者，直接修改训练数据的方案不被允许，且严重影

响模型训练效果；二是数据加密的防御方法需要修

改模型训练代码，数据沙箱场景中难以实现所有

AI 模型训练代码的逐一修改。 
另一类是模型修改方法[11-14]，通过修改模型参

数来防止数据泄露。该类方法是数据沙箱模式下

一种可行的防御方法。然而目前的防御手段难以在

数据沙箱模式下取得良好的防御效果，其原因有三

点：一是此类方法主要针对模型本身可能夹带的原

始数据信息的问题，并且没有考虑攻击者在模型中

主动隐藏数据的情况；二是现有的修改模型梯度或

参数的方法需要深入解析 AI 模型训练代码，数据

沙箱场景中解析所有代码的人力开销巨大，难以实

现；三是缺乏一种检测恶意模型的方法，单纯地修

改模型可能影响模型的训练效果。 
针对上述问题，本文的研究工作如下。 
1) 本文分析了数据沙箱模式下的 2 种攻击

手段（即数据处理阶段的攻击和模型训练阶段的

攻击），构建 2 种攻击手段的威胁模型。在数据

沙箱场景下真实实现了深度学习模型数据窃取

的攻击过程，量化分析了 2 种攻击的危害程度和

鉴别特征。 
2) 本文通过分析 2 种攻击手段的特征，提出了

针对性的防御方案：针对数据处理阶段的攻击，

本文提出基于模型剪枝的数据泄露防御方法，减

少数据泄露量；针对模型训练阶段的攻击，本文

提出基于模型参数分析的攻击检测方法，从而拦

截恶意模型防止数据泄露。这 2 种方法不需要修

改或加密数据，也不需要人工分析深度学习模型

训练代码，能够更好地应用于数据沙箱模式下数

据窃取防御。 
3) 本文实现了数据处理阶段的防御方法和模

型训练阶段的攻击检测方法。在实验评估阶段，本

文分别在图片分类及人脸识别任务中，验证了防御

方法和检测方法的有效性。实验结果表明，本文设

计的防御方法能够减少 73%的数据泄露，而检测方

法能够有效识别 95%以上的攻击行为。 

2  相关工作 

2.1  深度学习数据窃取攻击 
深度学习数据窃取攻击，也称模型反转攻击，

是指攻击者利用模型的参数、中间数据结果或模型

预测结果来恢复训练数据中的重要信息，进而达到

窃取训练数据的目的，文献[3,7,15]等都属于此类攻

击。Carlini 等[3-4]证明了参数数量庞大的语言模型会

存储和泄露训练数据，并提出了一种简单有效的数

据窃取方法，该方法仅通过使用数据测试语言模型

就能够提取原始的训练数据序列。Zhang 等[5]和

Hitaj 等[16]提出了一种利用生成对抗网络（GAN, 
generative adversarial network）的数据窃取攻击，即

通过 GAN 来学习先验知识，帮助实现模型反转
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并窃取数据，该攻击方式具有较高的普适性，可

用于语言模型[17]。文献[6,18-19]提出了一种联邦

学习模式下的数据窃取攻击方法，该方法利用联

邦学习模型的梯度，首先生成一对随机的“假”

输入和标签，然后从模型中获得假数据的梯度，

从而执行了模型反转攻击。通过不断对伪输入和

伪标签的优化，伪梯度和真梯度之间的距离达到

最小，伪数据更接近原始数据。Song 等[7]提出 3 种

利用深度学习模型窃取训练数据的方法。第一种

是直接在模型参数的最低有效位编码训练数据集

的敏感信息；第二种是利用恶意正则化项使模型

参数与敏感信息相关联，或用模型参数符号对敏

感信息进行编码；第三种是利用数据处理过程中

的数据增强技术生成恶意训练数据，并用恶意数

据的标签对敏感信息进行编码。这 3 种攻击允许

攻击者在模型中主动隐藏隐私信息，造成巨大数

据泄露危害。 
在数据沙箱模式下，深度学习数据窃取攻击仍

然可以实现。例如文献[7]所提出的攻击手段能够有

效绕过数据沙箱对训练数据的隐私保护机制，实现

数据窃取的目的。目前，国内外研究尚缺乏对数据

沙箱模式下深度学习数据窃取攻击的详细威胁分

析和实验验证。 
2.2  数据窃取攻击防御手段 

针对上述数据窃取攻击，国内外学者提出的防

御手段主要分为两大类：一类是数据修改方法，通

过在原始数据中添加扰动或采用加密技术来保护

训练数据；另一类是模型修改方法，通过修改模型

参数来防止数据泄露。具体相关工作如下。 
1) 数据修改方法 
Zhang[8]提出了一种向原始数据中添加随机噪

声或用新样本扩展数据集的方法，该方法隐藏单个

样本的属性或一组样本的统计特性的敏感信息。文

献[9-10, 20]提出了使用同态加密技术实现隐私数

据的加密计算，使数据分析人员在不接触原始数据

的前提下实现模型训练或数据分析。闫玺玺等[21]

则采用区块链实现数据搜索过程中的隐私保护。进

一步研究中，Zhang 等[22]提出了一种直接在密文上训

练 深 度 学 习 模 型 的 完 全 同 态 加 密 方 案 。

Rahulamathavan 等[23]提出了一种利用 Paillier 加密

系统将 SVM 决策函数转换为密文计算的方案，该

方案中测试数据也被加密，所有计算都在密文上

进行。文献[24-25]分别在数据发布和数据传输过

程中加密数据，设计了能够防御数据窃取攻击的

系统架构。 
上述数据修改的防御方法虽然取得了一定进

展，但难以直接应用于数据沙箱模式中。其原因有

两点：一是数据沙箱模式下，原始训练数据属于数

据拥有者，直接修改训练数据的方案不被允许，且

严重影响模型训练效果；二是数据加密的防御方法

需要修改模型训练代码，数据沙箱场景中难以实现

所有数据挖掘代码的针对性修改。 
2) 模型修改方法 
文献[11-14]提出了可以通过修改模型的梯度、

参数或输出结果来保护训练数据隐私信息。Abadi
等[11]提出了一种随机梯度下降算法，利用差分隐私

对模型参数的梯度进行加噪，保证了模型参数不会

暴露太多隐私。Golatkar 等[12]通过添加噪声来修改

模型参数，以去除关于特定训练数据集的信息。Jia
等[13]提出在模型的输出中以一定的概率加入噪声，

用于预防成员推断攻击，其效果能够使成员推断攻

击的成功率降低到 50%。另外，为了防止训练数据

的模型记忆过多数据，可以对模型训练算法本身进

行修改[18, 26-27]。如 Cao 等[26]提出了一种将模型学习

算法转化为求和的形式来遗忘训练数据的方法；

Salem 等[18]提出了一种基于模型叠加的防御方法，

用于防御对机器学习模型的攻击，以避免单个模型

对训练数据的过度记忆。针对边缘计算和联邦学习

的新场景，需要在参数聚合的过程中增加噪声实现

隐私保护[28]。 
通过解析模型参数来预防数据窃取，是数据沙

箱模式下一种可行的防御方法。然而目前的防御手

段难以在数据沙箱模式下取得良好的防御效果，其

原因有三点：一是上述方法主要针对模型本身可能

导致的隐私泄露，并且没有考虑攻击者在模型中主

动隐藏数据的情况；二是现有的修改模型梯度或参

数的方法需要深入解析模型训练代码，数据沙箱场

景中，逐一解析代码的人力开销巨大，难以实现；

三是缺乏一种检测恶意模型的方法，单纯地修改模

型可能影响模型的训练效果。 

3  深度学习数据窃取攻击分析 

3.1  威胁模型 
本文构建了数据沙箱模式下的深度学习数据

窃取攻击威胁模型，如图 1 所示。 
正常深度学习模型训练过程。正常数据分析人
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员会在数据沙箱的调试环境中根据脱敏的样例数

据编写数据处理代码和模型训练代码。代码调试

完成后，数据分析人员会将其发送到数据沙箱的

运行环境。在运行环境中，数据处理代码将会在

全量训练数据 D 中运行，得到处理后的训练数据

D'。该过程可能包含数据增强操作用于扩充数据

量、提高训练效果，数据增强操作得到的数据为

DA，而 D'是 D 和 DA 的并集，本文定义 D'如式(1)
所示。 

 1={( , )}n
i i iD x y =′ ,1 i n≤ ≤  (1) 

其中，n 是数据集 D'中的数据条目个数，xi 是每条

数据的特征值（例如图片分类任务中的图片像素），

yi 是每条数据的标签值（例如图片分类任务中的图

片种类）。AI 模型可以定义为参数为θ 的函数 fθ ，

参数θ 中包含实数的个数为 k，本文定义模型优化

过程如式(2)所示。 

 
1

min ( , ( ))
n

i i
i

L y f x Φ
=

+∑ θθ
 (2) 

其中，函数 L 为深度学习的损失函数，用于评价函

数 fθ 对 xi 的判断结果与真实标签值 yi 之间的差

距。 ( )Φ θ 是正则项，通常用于防止 AI 模型出现

过拟合的情况。AI 模型训练优化的过程可理解为

根据训练数据 D'不断优化函数 fθ ，进而缩小损失

函数的过程。模型训练完成后，数据分析人员可

以从数据沙箱中提取训练好的模型 fθ ，用于具体

AI 判断任务。 
数据沙箱模式下，正常数据分析人员仅能通过

样例数据编写代码而无法接触全量数据，因此无法

直接拷贝数据或窃取其中的关键信息。然而，在运

行环境的数据处理阶段和模型训练阶段，分析人员

的代码直接作用于全量数据，因此仍然存在数据泄

露的可能。 
数据窃取攻击 1。该攻击手段主要作用于模

型训练阶段，攻击者恶意修改模型训练过程中的

正则项 ( )Φ θ ，本文定义其为 ( )Ω θ 。 ( )Ω θ 使深度

学习模型能够夹带训练数据的原始数据信息。接

收到模型 fθ 后，攻击者能够从参数θ 中恢复原始

训练数据。其具体效果与攻击过程在 3.2 节中详

细阐述。 

 
图 1  数据沙箱模式下的深度学习数据窃取攻击威胁模型 
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数据窃取攻击 2。该攻击手段主要作用于数

据处理阶段，攻击者恶意修改数据处理过程中的

数据增强函数，本文定义恶意数据 DM 如式(3)
所示。 

 M M
M 1={( , )}m

j j jD x y = , 1 j m≤ ≤  (3) 

恶意数据增强函数使 DM 的特征值
M
jx 具有一

定的生成规律且不依赖训练数据，而 DM 的标签值
M
jy 中能够夹带原始数据信息。接收到模型 fθ 后，

攻击者重新生成恶意的
M
jx ，并用模型 fθ 测试

M
jx ，

进而复原标签值
M
jy ，从中提取原始数据信息。其

具体效果与攻击过程在 3.3 节中详细阐述。 
3.2  模型训练阶段的攻击 

第一种针对模型训练阶段的攻击，首先要从训

练数据的特征值中抽取实数串 s，该串中的元素个

数与模型参数θ 中参数的个数相同，为 k 个。而在

训练过程中，攻击者将正则项修改为 1( , )Ω sθ ，如

式(4)所示。 

 1
1

2 2

1 1

| ( )( ) |
( , )=

( ) ( )

k

i i
i

k k

i i
i i

s s
Ω

s s

θ θ
α

θ θ

=

= =

− −

− −

∑

∑ ∑
s -θ  (4) 

其中，θ 和 s 是指θ 和 s 中所有元素的平均值，参

数α 控制了恶意正则项对训练过程的影响。该方法

中恶意正则设计采用了皮尔森相关系数衡量模型

参数θ 与窃取数据 s 之间的相关程度。训练过程中，

参数θ 与数据 s 相关程度变大时，损失函数的数值

将会减小，进而使参数θ 向与数据 s 相同的趋势发

展。训练结束后，攻击者只要提取θ 则可窃取训练

数据的特征值。 
第二种针对模型训练阶段的攻击，利用符号编

码训练数据的特征值。例如训练数据是图片（包含

[0, 255]的像素点），该攻击方法则将图片中一个像

素点编码为 { 1,1}k∈ −s 表示的 8 位字符串。能够编

码的字符串总长度等于参数θ 中元素的个数 k。该

编码方式下，攻击者将训练过程的正则项修改为

2 ( , )Ω sθ ，如式(5)所示。 

 1
2

| max(0, ) |
( , )=

k

i i
i

s

k

θ
Ω α =

−∑
s -θ  (5) 

其中，参数α 用于控制恶意正则项对训练过程的影

响。当 iθ 与 is 符号不相同时，| max(0, )i isθ− |的取

值为正值，从而增大损失函数的数值，使θ 和 s 中
符号相同的方向发展。训练结束后，攻击者提取参

数θ 的符号，每 8 个元素解码出一个像素值，进而

还原图片。 
模型训练阶段的攻击强度主要与模型参数个数

有关。例如用包含 1 100 万个参数的 PreActResNet18
网络窃取 CIFAR10 数据集中 32×32 的灰度图片数

据，第一种攻击方式可以一次性窃取图片 1.07 万张，

第二种攻击方式可以一次性窃取图片 1 340 张。 
3.3  数据处理阶段的攻击 

以窃取 CIFAR10 数据为例，数据处理阶段的攻

击过程如图 2 所示。首先，提取图片数据中的像素

值并对其进行压缩，例如将[0, 255]的像素值点压缩

到[0, 15]，这一步的目的在于用更少的恶意数据编码

更多的训练数据。由于 CIFAR10 数据是 10 分类任

务，因此生成数据标签值的取值范围为[0, 9]，即编

码[0, 15]的像素值数据需要用 2 个标签来编码一个像

素点。图 2 中，本文使用标签值 y1与 y2之和来编码

P11的一个像素点，使用恶意数据生成算法，分别生成

图片 x1与 x2来匹配标签值。恶意数据生成算法可以采

用任意的伪随机数据生成方法，为实现更明显的攻击

效果，本文采用了算法 1 所示的恶意数据生成算法。 

 
图 2  数据处理阶段的攻击过程 

算法 1  恶意数据生成算法 
定义编码的图像编号为 u，编码的像素点为 Pij,

单张图片的高为 H、宽为 W、通道数为 C、单通道

像素数量为 N=H×W，初始化恶意图片 x1 和 x2 为
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C×N 的全 0 矩阵； 
1) x1[u mod C][i×j] = u/3 + 1; 
2) x1[u mod C][i×j+1 mod N] = 1; 
3) x2[u mod C][i×j] = u/3 + 1; 
4) x2[u mod C][i×j+1 mod N] = 2; 
5) 将 x1 转化为 H×W×C 的矩阵; 
6) 将 x2 转化为 H×W×C 的矩阵; 
7) 输出恶意图片 x1 和 x2; 
生成恶意数据 DM 后，将其与原始训练数据融

合，训练 AI 模型 fθ 。多次反复训练后，模型 fθ 在

恶意数据上的分类准确率达到较高水平（本文实验

可达到 100%）。攻击者从数据沙箱中取得 AI 模型

fθ ，在本地应用同样的恶意数据生成算法生成 DM，

并将其输入 fθ 中，得到编码了原始训练数据的标签

值，进而恢复原始训练数据。 
数据处理阶段的攻击强度主要与数据编码方

式有关。窃取 CIFAR10 数据集中压缩为 32×32 的

灰度图片数据，每编码 2 048 张恶意图片可以窃取

一张原始数据。 
本节实现的 3 种攻击恢复图片效果如图 3 所

示。从图 3 可以看出，3 种攻击均能在数据沙箱场

景下有效窃取原始训练数据。 

 
图 3  深度学习数据窃取攻击实际效果 

4  深度学习数据窃取检测与防御方法 

数据沙箱模式下，利用深度学习模型窃取数据

的攻击具有隐蔽性，而监管者人工审核代码工作量

巨大。本文从训练过程和输出模型角度入手进行了

详细分析，并设计了面向深度学习模型本身的防御

和检测方法。 
4.1  深度学习数据窃取攻击特征分析 

首先，本文对数据窃取攻击中训练的模型参数

进行了详细分析。正常训练过程中，深度学习损失

函数的正则项一般选取 L1 范式或 L2 范式，如式(6)
和式(7)所示。 
 ( ) | |i

i
Φ λ θ= ∑θ  (6) 

 2( ) i
i

Φ λ θ= ∑θ  (7) 

L1 范式或 L2 范式的约束下，模型参数的分布

通常属于正态分布。恶意模型训练过程引入了与数

据或数据编码相关的正则项，因此模型参数的分布

可能发生变化。例如第一种针对模型训练阶段的攻

击，恶意正则使模型参数分布与图像的像素值的分

布近似，而图像的像素值分布具有一定规律，通常

不同于正态分布。 
本文在 CIFAR10 数据集上，分别训练了多个正

常模型和攻击模型，抽取其中一个卷积层的参数进

行统计分析，得到了如图 4 所示的结果。在图 4 中，

4幅图的左图分别代表了4种情况下多次模型训练的

平均参数分布情况，右图分别代表了多次模型训练中

各次参数分布情况。通过分析图 4 结果发现模型训练

阶段的攻击导致模型参数分布规律异常，而数据处理

阶段的攻击没有造成参数的明显分布变化。 
数据处理阶段的攻击难以从参数分布的角度

进行判断。由于该攻击中恶意数据与真实训练数据

的特征不同，本文考虑 2 种数据在训练过程中对隐

藏神经元激活分布可能存在差异。针对这一假设，

本文进行了模型隐藏层神经元的激活值分析。首

先，复现数据处理阶段的攻击过程，并得到其模型

参数。然后，将原始训练数据和恶意数据分别输入

模型中进行处理，提取隐藏层神经元的激活值。为

直观显示恶意数据与真实训练数据对神经元的激

活值的影响，本文对提取的神经元激活值进行了降

维分析，其过程分别采用了 4 种数据降维算法，包

括主成分分析（PCA, principal component analysis）、
KernelPCA、t-SNE 和多维标度分析（MDS, multi-
dimensional scaling）。神经元激活值的降维分析结

果如图 5 所示。从图 5 中可以直观看到，正常数据

和恶意数据对隐藏层激活值域的影响存在差异。进

一步采用支持向量机（SVM, support vector ma-
chine）分析降维的激活值，则 CIFAR10 实验中正

确分类正常数据和恶意数据的平均概率为 96%，

Olivetti 任务中正确分类平均概率趋近于 100%。 
针对模型训练阶段攻击导致参数异常的特点，
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本文设计了 4.2 节所示的攻击检测方法。针对据处

理阶段攻击的特殊神经元激活模式，本文设计了 4.3 节

所示的模型剪枝防御手段。 
4.2  模型训练阶段攻击的参数分析检测 

针对恶意训练模型和正常训练模型之间的参

数分布差异，本文提出提取参数关键特征值的方法

自动化区分恶意模型与正常模型。 
对任意输入的模型参数θ，本文首先统计分析

其中某一卷积层参数的分布特征，主要包括参数的

极小值、极大值、数量、均值、方差等。为评判其

中模型参数θ是否符合正态分布，本文额外引入了

偏度（S）和峰度（K）2 个统计概念，两者计算方

式如式(8)和式(9)所示。 

 
3

( ) ES θ
σ

⎡ ⎤⎛ ⎞−
⎢ ⎥= ⎜ ⎟
⎢ ⎥⎝ ⎠⎣ ⎦

θθ  (8) 

 
图 4  深度学习数据窃取攻击的模型参数分析结果 

 
图 5  神经元激活值的降维分析结果 
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( ) EK θ
σ

⎡ ⎤⎛ ⎞−
⎢ ⎥= ⎜ ⎟
⎢ ⎥⎝ ⎠⎣ ⎦

θθ  (9) 

其中，θ 代表参数的均值，σ 代表参数的标准差。

从图像上看，偏度表示参数分布的中心位置是否偏

离正态分布的中轴线，而峰度表示参数分布中心值

的尖端高度。 
提取分布特征后，本文利用多组深度学习模型

的实际分布特征训练了多个分类器，包括逻辑回归

模型、随机森林模型、SVM、Adaboost 和 XGBoost。
上述分类器的效果将在第 5 节实验分析部分进行

评价和比较。 
4.3  数据处理阶段攻击的模型剪枝防御 

分析图 5 所示的神经元激活情况可知，恶意窃

取数据的模型和常规训练模型，在激活神经元分布

上存在差异。理论上，剪除夹带恶意数据的神经元

同时保留其他神经元，就能够在防御数据窃取攻击

而不损失模型准确率。已有理论证明模型剪枝技术

能够有力预防后门数据投毒攻击[29]。该方法的思路

是定位到剪除后门数据预测过程中激活值最大的

神经元，进而降低后门数据预测的准确率。 
本文参考这种方法，在数据沙箱场景下进行了

改进。该防御方法主要思想是：用正常数据测试模

型隐藏层的神经元激活值，对于那些正常测试数据

预测过程中激活值较小神经元进行剪除，这种剪除

对深度学习模型原本任务影响较小，而更有可能夹

带训练数据。筛选剪除神经元的具体步骤如下。 
1) 对于模型θ，输入该任务相关的测试数据

Dtest，在模型处理数据的过程中，提取隐藏层每

一个神经元 iθ 的激活值序列 wi。 
2) 对所有 wi 的序列求平均值 wι，并将隐藏层

神经元按照 wι的绝对值| wι |由小到大排序。 
3) 将| wι |值排在最小的n个神经元设置为0值，

即实施剪除操作。 
4) 重复上述操作步骤，直到剪除神经元个数达

到设置值 N。 
在 5.3 节的实验中，本文对该模型剪枝防御手

段进行了实验评价。 

5  实验分析 

5.1  实验设置 
实验环境。本文实验是在 12 核 2.10 GHz Intel

（R）Xeon（R）Silver 4116 CPU、128 GB RAM 和

8 GB NVIDIA Quadro P4000 GPU 的计算机上进行

的，并使用 Pytorch 框架实现攻击和防御方法。 
实验数据。本文采用图片分类任务数据集

CIFAR10 数据集和人脸识别任务 Olivetti 数据集进行

实验。其中CIFAR10 数据集包含 60 000 张彩色图像，

这些图片共分为 10 类，像素值为 32×32×3。Olivetti
人脸数据集包含 400 张人脸灰度图，分别来自具有不

同特征的 40 人，每张图的分辨率为 64 dpi×64 dpi。实

验数据的测试集和训练集划分为 75%和 25%。 
AI 模型。为完成图片分类和人脸识别任务，本

文使用了 ResNet34 和 PreActResNet-18 模拟攻击过

程，其中 ResNet34 网络包含参数约 46 万，而

PreActResNet18 网络包含参数 1 100 万。 
5.2  攻击危害程度评估实验 

本文采用准确率和宏平均 F1 值来评价攻击的

危害程度以及原始模型的效果。准确率指模型预测

正确的数据占全量数据的比例；宏平均 F1 值，又

称 macro-F1 值，该值综合考虑多分类任务中每一类

分类数据的 F1 值（F1 值是精确率和召回率的调和

平均数），用于评价多分类任务的整体效果。 
针对第一种模型训练攻击，本文额外采用相关

系数 P 来评价窃取数据和原数据的相似程度，该值

由式(4)所示的皮尔森相关系数求出。针对第二种模

型训练攻击，本文额外采用符号相关度 Q 来评价窃

取数据和原数据的相似程度，该值统计了模型参数

θ与窃取数据 s 中对应为符号相同的元素出现的概

率。这 2 种模型训练攻击均用参数α 控制了恶意正

则项对训练过程的影响。针对数据处理过程的攻

击，本文分别合成了不同数据量级的恶意数据，实

验分析其对原始模型的影响程度以及攻击效果。 
模型训练阶段攻击危害程度评估实验数据如表 1

所示。对于模型训练阶段的第一种攻击而言，其窃取

图片与原图的相似度在 2 个数据集、2 种模型上均能

达到 99%。同时，窃取数据对原本模型训练任务的影

响不大。通过调节参数α ，图片分类任务和人脸识别

任务的准确率和宏平均 F1 值均能达到 85%以上，因

此难以从原始任务效果好坏角度鉴别恶意攻击。对于

模型训练阶段的第二种攻击而言，其攻击效果在

CIFAR10 数据集上表现较好，能够达到 90%，而在

Olivetti 数据集上相似度在 70%左右。2 种模型、2 种

数据集上的攻击对原始任务效果的影响不大，平均准

确率和和宏平均 F1 值在 90%左右。 
对于数据处理阶段的攻击如表 2 所示，其窃取 
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表 1 模型训练阶段攻击危害程度评估实验数据 

攻击方式 数据集 AI 模型 
原始模型效果 攻击危害程度 

准确率 宏平均 F1 值 参数 α 相关系数 P 符号相关度 Q 

模型训练阶段 

攻击 1 

CIFAR10 

ResNet34 

0.881 0.881 4.0 0.960 — 

0.861 0.861 8.0 0.980 — 

0.839 0.839 16.0 0.990 — 

PreActResNet18 

0.932 0.932 4.0 0.969 — 

0.924 0.924 8.0 0.984 — 

0.901 0.901 16.0 0.991 — 

Olivetti 

ResNet34 

0.908 0.908 4.0 0.831 — 

0.917 0.917 8.0 0.961 — 

0.883 0.883 16.0 0.992 — 

PreActResNet18 

0.900 0.900 4.0 0.993 — 

0.867 0.867 8.0 0.999 — 

0.881 0.881 16.0 0.960 — 

模型训练阶段 

攻击 2 

CIFAR10 

ResNet34 

0.926 0.926 8.0 — 0.845 

0.922 0.922 16.0 — 0.949 

0.917 0.917 32.0 — 0.984 

PreActResNet18 

0.941 0.941 8.0 — 0.764 

0.946 0.946 16.0 — 0.853 

0.946 0.946 32.0 — 0.910 

Olivetti 

ResNet34 

0.900 0.900 8.0 — 0.536 

0.917 0.917 16.0 — 0.579 

0.917 0.917 32.0 — 0.696 

PreActResNet18 

0.527 0.891 8.0 — 0.764 

0.908 0.908 16.0 — 0.561 

0.892 0.892 32.0 — 0.632 

表 2 数据处理阶段攻击危害程度评估实验数据 

攻击方式 数据集 AI 模型 
原始模型效果 攻击危害程度 

准确率 宏平均 F1 值 合成数据量 准确率 宏平均 F1 值

数据准备阶段攻击 

CIFAR10 

ResNet34 

0.924 0.924 8 192 0.991 0.944 

0.920 0.919 18 432 0.999 0.945 

0.913 0.913 38 912 0.999 0.938 

PreActResNet18 

0.945 0.983 8 192 0.999 0.999 4 

0.945 0.998 18 432 1.0 1.0 

0.938 0.999 38 912 1.0 1.0 

Olivetti 

ResNet34 

0.892 0.892 2 048 1.0 1.0 

0.916 0.916 4 096 0.999 0.999 

0.933 0.933 8 192 0.999 0.999 

PreActResNet18 

0.966 0.966 2 048 0.989 0.989 

0.900 0.900 4 096 0.998 0.998 

0.891 0.891 8 192 0.999 0.999 
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图片的效果最佳，在 2 个数据集、2 种模型上均能

达 到 99% ， 甚 至 在 CIFAR10 数 据 集 的

PreActResNet18 模型和 Olivetti 数据集的 ResNet34
模型上能够达到 100%。由数据可见，数据处理阶

段的攻击对原本模型训练任务的影响也不明显，其

任务平均的准确率在 90%左右。 
同样针对 CIFAR10 数据集，一般场景下的数

据窃取攻击数据恢复的准确率在 94%～99%（准

确率根据文章中的平均绝对像素误差折算），而对

原始模型的准确率影响约为 2%[7]。本文将此类攻

击有效实现于数据沙箱场景，得到了与之类似的

结果。 
通过实验分析得出结论，深度学习数据窃取攻

击在数据沙箱场景下的危害极大，其特征在于数据

窃取的准确率高，且不影响原有模型的训练，难以

察觉。 
5.3  参数分析检测实验 

根据 4.2 节所提方法，本文首先提取了已完

成训练模型的 360 组卷积层模型参数，其中包含

正常模型 17%、模型训练阶段攻击 1 产生模型

25%和模型训练阶段攻击 2 产生模型 58%。然后，

将这些模型参数的极小值、极大值、数量、均值、

方差、峰度、偏度等统计特征作为特征值训练机

器学习分类器。 
逻辑回归模型、随机森林模型、 SVM、

Adaboost 和 XGBoost 对恶意神经网络的识别准确

率和宏平均 F1 值如表 3 所示。实验显示，5 种机

器学习分类器对恶意神经网络的识别准确率和宏

平均 F1 值均达到 91%以上，且 SVM 的识别准确

率最高，能够达到 95%以上。 

表 3   不同模型对恶意神经网络的识别准确率 

和宏平均 F1 值 

使用模型 识别准确率 宏平均 F1 值 

随机森林模型 0.934 0.934 

逻辑回归模型 0.934 0.934 

SVM 0.953 0.953 

Adaboost 0.934 0.934 

XGBoost 0.915 0.915 

 
5.4  模型剪枝防御实验 

本文实现的模型剪枝防御实验效果如图 6、图 7
所示。站在防御者的角度，希望在训练数据、测试数

据准确率尽可能不受到影响的前提下，降低恶意数据

上的识别准确率，进而防止数据处理阶段的攻击。 

 
图 6  CIFAR10 数据集模型剪枝防御实验效果 

 
图 7  Olivetti 数据集模型剪枝防御实验效果 
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如图 6 所示，模型剪枝防御在 CIFAR10 数据集

上的 ResNet34 模型中表现最好，当剪除 40 个神经

元时，训练数据上的准确率降低了 3%，测试数据

上的准确率降低了 7%，而数据防泄露的效果为

73%，而在更加复杂的 PreActResNet18 模型上，选

择剪除 450 个神经元能够防止 29%的数据泄露问

题。相比于深入分析模型，并在神经元上加入扰动

的防御方法（准确率影响为 5%～9%，防御效果为

23%～100%），有类似的防御效果[12]。如图 7 所示，

模型剪枝防御在 Olivetti 数据集上的 ResNet34 模型

也有良好效果，正确选取模型剪枝神经元个数，能

够在模型剪枝防御方法可以保证训练数据、测试数

据准确率降低不到 5%的前提下，防止 26%以上数

据泄露。 
表 4 将本文实现的 2 种防御手段与相关工作中

的防御手段进行了对比，可以看出具有恶意模型检

测能力和不需要修改训练代码是本文工作的主要

贡献点。数据沙箱场景中，原始训练数据属于数据

拥有者，直接修改训练数据的方案不被允许，而解

析所有 AI 训练代码的人力开销巨大，因此本文工

作更加适用于该场景。 

表 4 相关工作对比 

相关工作 能否检测 
恶意模型 

是否修改 
原始数据 

是否修改 
训练代码 

直接修改 
模型参数 

文献[18] × × √ × 

文献[8-10,22-23] × √ × × 

文献[11-14] × × × √ 

文献[26-27] × × √ × 

本文工作 √ × × √ 

 

6  结束语 

本文分析了数据沙箱模式下数据处理阶段的

攻击和模型训练阶段的攻击，构建了 2 种攻击手段

的威胁模型。通过在图片分类任务数据集 CIFAR10
数据集和人脸识别任务 Olivetti 数据集上的实验，

量化分析了 2 种攻击的危害程度和鉴别特征。 
本文通过分析 2 种攻击手段的特征，分别提出

了针对性的防御方案：针对数据处理阶段的攻击，

本文提出基于模型剪枝的数据泄露防御方法，减少

数据泄露量；针对模型训练阶段的攻击，本文提出

基于模型参数分析的攻击检测方法，从而拦截恶意

模型防止数据泄露。这 2 种方法不需要修改或加密

数据，也不需要人工分析深度学习模型训练代码，

能够更好地应用于数据沙箱模式下数据窃取防御。 
实验评估阶段，本文验证了防御方法和检测方

法的有效性。实验结果表明，本文设计的防御方法

能够减少 26%～73%的数据泄露，而检测方法能够

有效识别 95%以上的攻击行为。 
在未来工作中，本文所实现的防御手段尚有 2 项

内容需要进一步研究与实现：基于模型参数分析的

攻击检测方面，由于应用了机器学习技术检测模型

参数，造成检测速度较慢、资源开销较多，需要进

一步提升性能；基于模型剪枝的数据泄露防御方

面，对于复杂任务复杂模型的防御效果不足，需要

设计新算法或新机制提升防御效果。 
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